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Pensare alla tutela dei dati fin dalla 
progettazione del modello di trattamento 



…….e adempiere agli obblighi prima dell’inizio 
effettivo del trattamento stesso



Protezione dei dati fin dalla progettazione e protezione per impostazione predefinita  (art. 25)

Principio della «Privacy by
design» fin dall'atto della
progettazione e prima
dell'esecuzione del trattamento
prevedere adeguate misure
tecniche ed organizzative

Principio della «Privacy by
default» che ricalca il
principio di necessità;
trattamento solamente per le
finalità previste e per il
periodo strettamente
necessario a tali fini

DATI

2021 il materiale è fornito ai discenti per ragioni di studio ed è strettamente personale. Non è permesso: condividere il materiale con terzi; riutilizzare il materiale; modificare il materiale.



Principio di responsabilizzazione (cd. principio di accountability) (art. 5, co. 2)



Le misure di sicurezza

Questa foto di Autore sconosciuto è concesso in licenza da CC 
BY-NC-ND

https://systemscue.it/crittografia-cifratura-steganografia/10019/
https://creativecommons.org/licenses/by-nc-nd/3.0/


Sicurezza del trattamento e misure di sicurezza (art. 32)

Analisi dei rischi

Il Titolare del trattamento deve mettere in atto 
misure tecniche ed organizzative adeguate per 
garantire un livello di sicurezza adeguato al rischio.



Tecniche e Organizzative

Questa foto di Autore sconosciuto è concesso in licenza da CC BY-NC-
ND
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Sicurezza del trattamento e misure di sicurezza (art. 32)
Misure tecniche e organizzative adeguate per garantire un
livello di sicurezza adeguato al rischio, che comprendono, tra le
altre, se del caso:

a) la pseudonimizzazione e la cifratura dei dati personali

b) la capacità di assicurare su base permanente la riservatezza,
l'integrità, la disponibilità e la resilienza dei sistemi e dei
servizi di trattamento

c) la capacità di ripristinare tempestivamente la disponibilità e
l'accesso dei dati personali in caso di incidente fisico o tecnico

d) una procedura per testare, verificare e valutare regolarmente
l'efficacia delle misure tecniche e organizzative al fine di
garantire la sicurezza del trattamento

2021 il materiale è fornito ai discenti per ragioni di studio ed è strettamente personale. Non è permesso: condividere il materiale con terzi; riutilizzare il materiale; modificare il materiale.



Pseudonimizzazione dei dati personali



Cifratura
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la resilienza dei sistemi e dei servizi di trattamento









Il RISCHIO

Per “rischio” si intende uno scenario descrittivo di un evento e delle
relative conseguenze, che sono stimate in termini di gravità e
probabilità per i diritti e le libertà.

D’altro canto, la “gestione del rischio” è definibile come l’insieme
coordinato delle attività finalizzate a guidare e monitorare un Titolare
nei riguardi di tale rischio.



ANALI DEI RISCHI

È il processo di comprensione della natura del 
rischio e di determinazione del livello di rischio

Fonte : Cesare Gallotti, Sicurezza delle informazioni- versione gennaio 2019

















Sicurezza informatica: Associare le minacce 
agli asset

Sicurezza dei dati:  Associare le minacce alla 
tutela dei dati personali e quindi ai rischi per 
gli stessi



GRAVITA’ DEL RISCHIO
• Classificazione della gravità del rischio:

a) BASSO: gli interessati non subiranno alcun impatto o potrebbero incontrare qualche inconveniente, superabile senza
difficoltà. A titolo esemplificativo e non esaustivo, costituiscono impatti trascurabili: (i) impatti fisici come mal di testa
passeggero; (ii) impatti materiali come la perdita di tempo dovuta a ripetizione delle procedure o all'attesa della loro
effettuazione, riutilizzo dei dati a scopo di pubblicità mirata per beni di consumo corrente; (iii) impatti psicologici: semplice
fastidio, impressione di violazione della privacy senza danno reale (intrusione commerciale);

b) MEDIO BASSOi: (i) impatti fisici come una lieve affezione fisica (es: malattia lieve a seguito del mancato rispetto di
controindicazioni), diffamazione che dia luogo a rappresaglie fisiche; (ii) impatti materiali come pagamenti non pianificati
(ad esempio multe non dovute), negazione dell'accesso a servizi amministrativi o commerciali, pubblicità online mirata su
un aspetto di vita privata che la persona voleva mantenere riservata; (iii) impatti psicologici come disturbo psicologico lieve
ma oggettivo, senso di violazione della privacy senza danni irreparabili, intimidazione sui social network;

c) MEDIO ALTO: gli interessati potrebbero subire conseguenze significative, che dovrebbero essere in grado di superare, ma
con difficoltà reali e significative. A titolo esemplificativo e non esaustivo, costituiscono impatti significativi: (i) impatti fisici
come una grave affezione fisica che provochi danni a lungo termine (aggravamento dello stato di salute a seguito di una
errata assunzione di responsabilità o del mancato rispetto di controindicazioni), alterazione dell'integrità fisica; (ii) impatti
materiali come perdite monetarie non indennizzate, perdita di opportunità uniche e non ricorrenti (mutui immobiliari,
studi, tirocini o occupazioni, interdizione da esami scolastici), perdita dell'abitazione, del posto di lavoro; (iii) impatti
psicologici come grave disturbo psicologico (depressione, fobie), senso di violazione della privacy e di un danno irreparabile,
esposizione a ricatti, cyberbullismo e molestie psicologiche;

d) ALTO: gli interessati potrebbero sperimentare conseguenze significative, anche irrimediabili, che potrebbero non superare.
A titolo esemplificativo e non esaustivo, costituiscono impatti massimi: (i) impatti fisici come affezione fisica a lungo
termine o permanente, alterazione permanente dell'integrità fisica, decesso; (ii) impatti materiali come rischio finanziario,
indebitamento ingente, impossibilità di lavorare, incapacità di ricollocazione, smarrimento di elementi di prova nell'ambito
di un contenzioso, perdita di accesso a infrastrutture vitali (acqua, elettricità, ecc.); (iii) impatti psicologici come disturbo
psicologico a lungo termine o permanente, sanzione penale, allontanamento, perdita di legami familiari, perdita della
capacità di agire, cambio di stato amministrativo e/o perdita dell'autonomia legale (tutela) ecc.



• Classificazione della probabilità del rischio:
a) BASSO: appare impossibile che le fonti di rischio considerate concretizzino

una minaccia basandosi sulle caratteristiche dei supporti (ad esempio: furto
di supporti cartacei conservati in un locale dell'organizzazione il cui accesso è
controllato tramite badge e codice d'ingresso);

b) MEDIO BASSO: appare difficile che le fonti di rischio considerate concretizzino
una minaccia basandosi sulle caratteristiche dei supporti (ad esempio: furto
di supporti cartacei conservati in un locale dell'organizzazione il cui accesso è
controllato tramite badge);

c) MEDIO ALTO: appare possibile che le fonti di rischio considerate concretizzino
una minaccia basandosi sulle caratteristiche dei supporti (ad esempio: furto
di supporti cartacei conservati in uffici dell'organizzazione ove l'accesso è
controllato da un incaricato all'ingresso);

d) ALTO: appare estremamente facile per le fonti di rischio considerate
concretizzare una minaccia basandosi sulle caratteristiche dei supporti (ad
esempio: furto di supporti cartacei conservati in un locale dell'organizzazione
pubblicamente accessibile).

probabilità del RISCHIO



Fonte : Cesare Gallotti, Sicurezza delle informazioni- versione gennaio 2019
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