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I. Introduction

This document provides a concise description of Deliverable 3.1 “Content and language extension of
the Mobile app” of the SMEDATA Il project.

The purpose of the “GDPR in your pocket” application continues to evolve within the SMEDATA 1l
project. The initial goal to introduce GDPR to citizens and SMEs in an easy-to-use and easy-to-
understand way is now accompanied by the aim to update the “Legal library” module with new or
amended Bulgarian and Italian legislation, case law and guidelines of the national DPAs. In addition,
in the upgraded version of the app two more EU Member States were introduced within the legal
content scope of the “Legal library” module — Germany and France. Furthermore, French and German
were added to the existing interface languages of the application. Such content and language extension
allows targeting a larger user audience in the European Union on their mother tongue.

The focus of this document is to describe the ongoing process for carrying out the actions laid down in
WP3 “Upgrade of the mobile app “GDPR in your pocket” via content and language extension”.

Section 11 and Section 111 below introduce the latest version of the Mobile app. Section IV includes a
reference to the updated publication in GitHub of the source code of the app. In the Appendix, we
provide screenshots illustrating the extended content and language scope of the “GDPR in your pocket”
modules.

1. Public Access to the Upgraded Version of the Mobile App

The upgraded version of the Mobile Application “GDPR in Your Pocket” can be freely downloaded
and installed on mobile devices (smart phones or tablets) by its potential users from the application
stores “Google Play” — for Android devices, and “App Store” — for iOS devices. Both stores provide
apps’ descriptions and offer standard functionality that allows users to browse, search, download and
update apps.

In addition, on the website of the SMEDATA Il Project are provided links to the Application’s
distribution package on both app stores:

e Google Play Store — https://play.google.com/store/apps/details?id=com.ApisEurope.SmeData.Mobile
e Apple App Store — https://apps.apple.com/tc/app/gdpr-in-your-pocket/id1474950057

The pictures below illustrate the information about the Application “GDPR in Your Pocket” in Google
Play and App store (the screenshots were taken in a browser on a stand-alone computer):
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The upgraded version can be downloaded from all its current users. The latest statistics made available
to the developers of the Mobile app show that it was downloaded until now by more than 4550 users
of Google Play and 1350 users of App Store.

I11. Description of the Performed Extension of the Content and
Language Resources

1. Introduction of new legal content from France and Germany

The upgraded version of the Mobile app was released on 30 September 2021. The most significant
extension in terms of its content scope concerns the “Legal library” section, more specifically the
“National acts” subsection, since the latest app version provides information for two more Member
States — Germany and France. Most materials in this subsection are available in the language of the
source. If there is a translation of the document into English, it is included alongside the version of the
national language. The introduced legal content for these two countries follows a similar data structure
to the one already available for Italy and Bulgaria. It is divided in three subsections: legislation, case
law and guidelines.

1.1 Legislation

The main purpose of this document collection is to provide access to the most important legal
instruments that regulate the matter of privacy and personal data protection on national level. It is
important to note that the list for Germany includes only instruments of the federal legislation that
apply for the whole territory of the Federation, leaving the laws of the Federal states (Lander) that only
have validity in the Land in question out of the content scope.

The documents selected by SMEDATA 11 legal experts are ordered by importance. Some of the legal
acts are available in their full text when the act in question, in its entirety, is relevant to the area of
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personal data protection. For instance, such legal acts for France are the French Data Protection Act?,
the Implementing Decree of the Data Protection Act?, and for Germany — the Federal Data Protection
Act®. Extracted sections or articles of legislative instruments are provided only where, in its entirety,
the specific legislative act relates to a different legal domain (i.e. other that the protection of personal
data), or has a broader scope, but some of its provisions are considered relevant to personal data
protection (e.g. the French Postal and Electronic Communications Code?, the German
Telecommunications Act® etc.)

In the Appendix, we provide a set of screenshots illustrating the latest version of the Mobile app and
its newly introduced legal content.

1.2 Case law

This document collection was also enriched with pre-selected content for Germany and France, and
currently provides lists of the most important cases in the field of personal data protection decided by
the courts of the respective country. For instance, in regard to Germany, mainly decisions of the Federal
Court of Justice® are included in this subsection, and in regard to France — mainly decisions of the
Council of State’. However, important case law of other courts was also selected and is available for
both Member States. The documents are distributed in separate lists for each jurisdiction, following the
principle of arrangement adopted in the Bulgarian and Italian case law collections. Below the title of
each judicial act, the subject of the act in question is indicated (e.g. right to be forgotten, cookie consent
etc.), so that before opening the document users are introduced to the concrete matters the national
judicial authority reviews.

1.3 Guidelines

The last subsection of “National acts” — “Guidelines”, was also upgraded with French and German
legal content and now includes lists of documents adopted by the national data protection authorities
(DPAs) of four Member States — Bulgaria, Italy, Germany and France.

In regard to France, this collection contains documents adopted by the National Commission on
Informatics and Liberty®, which is the French DPA. However, Germany does not have one central DPA
but a number of different authorities for each of the German states (Lénder) that are responsible for
making sure that data protection laws and regulations are complied with. To ensure that all these DPAs
have the same approach a committee consisting of members of all authorities for the public and the

1 Loi n° 78-17 du 6 janvier 1978 relative a l'informatique, aux fichiers et aux libertés

2 Décret n° 2019-536 du 29 mai 2019 pris pour I'application de la loi n°® 78-17 du 6 janvier 1978 relative a l'informatique,
aux fichiers et aux libertés

3 Bundesdatenschutzgesetz vom 30. Juni 2017 (BGBI. | S. 2097), das durch Artikel 10 des Gesetzes vom 23. Juni 2021
(BGBI. I S. 1858) geéndert worden ist

4 Code des postes et des communications électroniques

5 Telekommunikationsgesetz vom 22. Juni 2004 (BGBI. I S. 1190), das zuletzt durch Artikel 13 des Gesetzes vom 30. Mirz
2021 (BGBI. I S. 448) gedndert worden ist

6 Bundesgerichtshof — BGH

7 Conseil d’Etat

8 Commission Nationale de I'Informatique et des Libertés
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https://www.gesetze-im-internet.de/tkg_2004/
https://www.bundesgerichtshof.de/EN/Home/homeBGH_node.html;jsessionid=DE724D4447BCFDAC08E78E5965C1B885.1_cid294
https://www.conseil-etat.fr/en/
https://www.cnil.fr/en/home

private sector was established — the Data Protection Conference®. Therefore, only documents adopted
by the committee are included in this subsection of the app.

The structure is similar to the initial one developed for Italy and Bulgaria — the content is divided into
two categories:

Opinions — acts of the respective national DPA issued in exercise of its advisory powers and
related to the application of the personal data protection legislation;

Guidelines — documents of the respective national DPA issued in exercise of its advisory powers
with the aim to advice controllers, processors and data subjects on their rights and obligations.

Translation of existing language and content resources into French and
German

In parallel to the introduction of new legal content from France and Germany, a language extension
and enrichment with translated versions of already available documents in French and German was
carried out by the SMEDATA 11 project partners. In particular, this process included:

All text elements of the user interface were translated into German and French. At some places,
new text elements were introduced in the interface of the app on grounds of the newly uploaded
legal information for France and Germany (e.g. names of official bodies, courts/tribunals etc.).
These were also translated from French and German into the other already available languages
(English, Bulgarian and Italian).

The English and Bulgarian language versions of the text in the “Help” and “About this App”
sections of the Menu were updated and, correspondingly, translated into French and German. The
available information in the “Useful links” component of the Main menu was also translated into
French and German.

Language extensions were provided within the “Legal library” section, and more specifically:

o EU legal framework — the subsections “Legislation”, “Case law” and “Guidelines” were
enriched with French and German language versions of the available documents;

o International acts — French and German language versions of the available international
instruments adopted under the auspices of the United Nations'® and the Council of Europe!!
were added to the “Treaties” subsection. Similar to the English version, the “Case law”
subsection was updated with summaries in French of the relevant cases of the European
Court of Human Rights, for which the ECtHR Factsheets'? were used as a source.

All terms and legal concepts from the “GDPR dictionary” section were translated into German
and French.

9 Datenschutzkonferenz (DSK)

10 United Nations

11 Council of Europe

12 https://www.echr.coe.int/Pages/home.aspx?p=press/factsheets&c=fre

Rights, Equality and Citizenship Programme (2014-2020)
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e The “Guide for citizens” and “Guide for SMEs” sections were also provided with French and
German language versions:

o The “GDPR made simple” subsections for both citizens and SMEs were updated with
French and German language versions of the content. These guides aim to offer an easy-to-
understand and practice-oriented information to citizens and SME owners and
representatives. Their content reproduces the guidelines “Rights for Citizens”*® and “Rights
for Business and Organisations”* of the European Commission*® published on the webpage
dedicated to the 2018 reform of the EU data protection rules;

o The “Frequently asked questions” (FAQ) subsections for both citizens and SMEs are now
available in French and German;

o French and German translations were provided for the “Decision support tools” subsection
that offers assistance to SME owners and representatives in finding evidence-based
solutions of key issues related to data protection.

3. Update of the legal content from Bulgaria and Italy

Documents related to legislation, case law and guidelines of the national DPAs in the field of personal
data protection in Bulgaria and Italy were uploaded in the initial version of the mobile application
"GDPR in your pocket" within the SMEDATA | project. Within the SMEDATA 1l project, legal
experts from Bulgaria and Italy reviewed the legal content and proposed the introduction of new or
recently updated pieces of Bulgarian and Italian legislation, case law, guidelines and opinions of the
national DPAs. As a result, a number of new acts were added to the relevant subsections of the "Legal
Library" section of the mobile app.

3.1. Legislation

For Bulgaria, this subsection was extended with excerpts, including relevant provisions from the new
Cybersecurity Act®® in the part related to the requirements for network and information security, the
Criminal Code'’, the Health Act!®. For Italy, the subsection was also enriched with legislative
instruments such as Legislative Decree on the introduction of the Covid-19 alert system'® and
Legislative Decree on certain emergency measures in the field of health care and social policy?°.

13 https://ec.europa.eu/info/law/law-topic/data-protection/reform/rights-citizens_en

14 https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-organisations_en

15 https://ec.europa.eu/info/index_en

16 3akon 3a xubepcuryproct (06H., B, 6p. 94 ot 13.11.2018 r., u3M. U 10IL).

1 Hakazarenen konekc (06H., [IB, 6p. 26 ot 2.04.1968 r. u3m. u jio.).

18 3akon 3a 3mpaseto (06H., JAB, 6p. 70 ot 10.08.2004 ., M3M. U JIOIL).

19 DECRETO-LEGGE 30 aprile 2020, n. 28 - Misure urgenti per la funzionalita dei sistemi di intercettazioni di
conversazioni € comunicazioni, ulteriori misure urgenti in materia di ordinamento penitenziario, nonché disposizioni
integrative e di coordinamento in materia di giustizia civile, amministrativa e contabile e misure urgenti per l'introduzione
del sistema di allerta COVID-19.

20 DECRETO-LEGGE 19 maggio 2020, n. 34 - Misure urgenti in materia di salute, sostegno al lavoro e all'economia,
nonché di politiche sociali connesse all'emergenza epidemiologica da COVID-19.
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3.2. Case law

To the Bulgarian case law collection were added decisions rendered in 2020 and 2021 by the Supreme
Court of Cassation? and the Administrative Court of Sofia-city?? on issues related to the processing of
personal data by public authorities, credit institutions, telecommunications operators, etc. As for the
case law of the Italian courts, the collection was enriched with decisions of the Supreme Court of
Cassation?® of 2019, 2020 and 2021 on the use of video surveillance systems, the processing of
sensitive data concerning health of individuals, etc.

3.3. Guidelines

In the "Guidelines" subsections, where general guidelines and opinions of the Bulgarian and Italian
DPA are available, were added recently issued acts of the supervisory authorities of the two countries.
The new guidelines of the Bulgarian supervisory authority — the Commission for Personal Data
Protection (CPDP)?, relate to the security of personal data processing in cyberspace® and to the
processing of personal data when holding national elections?. Some Opinions of the CPDP on
important issues of public interest are included, such as Opinion on the protection of personal data in
cases with an international element, related to children in need of protection in Bulgaria or abroad?’.
A significant number of new guidelines and opinions issued by the Italian Data Protection Authority?®
were added to the existing content in the respective subsections. Among them are documents related
to: processing of personal data in the context of the Covid-19 pandemic?®; compliance with the rules
of the GDPR when using cookies and other tracking tools®’; submission of data breach information to
the supervisory authority®?, etc.

4. Complementing the “Guide for SMEs” section with new decision support tools

Two new tools were added to the “Decision support tools” subsection of the “Guide for SMEs” section:
e Are you aware that data subjects have the right to be informed?

The tool aims to draw the attention of organisations to their obligation to comply with the transparency
principle and to provide an easy-to-understand and easily accessible privacy policy.

21 BppxoBeH KacaIlMOHEH ChJI.

22 A nmunuctpaTuBed cbi Cobust — rpa.
23 Corte di Cassazione.

24 Komwucus 3a 3amuTa Ha guanute ganau (K3J1JD).

2 ChbBEeTU KbM aIMHUHHUCTPATOPUTE M 00pa0OTBALIMTE JIMYHK JAHHHM 3a 3alUTa HA JAHHUTE B KMOEPIIPOCTPAHCTBOTO.

2 VYka3aHusi OTHOCHO 00pabOTBAHETO U 3alMTATA HA JUYHUTE JAHHU B U300PHUS IPOLIEC.

2z CTaHOBI/IHIe OTHOCHO 3allliMTa HAa JIUYHUTEC JAHHHU 110 CJIy4yau C MCKIAYHAPOACH CJICMCHT, CBbP3aHU C €A, HYKAACIIU
CC OT 3aKpuJia B CTpaHaTa UJIHN B ‘iV)KGI/IHa.

28 Garante per la protezione dei dati personali.

2 parere sulla proposta normativa per la previsione di una applicazione volta al tracciamento dei contagi da COVID-19 -
29 aprile 2020.

%0 Linee guida cookie e altri strumenti di tracciamento - 10 giugno 2021.

31 provvedimento del Garante sulla notifica delle violazioni dei dati personali (data breach) - 30 luglio 2019.
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¢ Do you know how to organise the personal data protection training in your organisation?
The tool focuses on good practices for training SME staff on the requirements of the GDPR.

Both new instruments are available in three languages — Bulgarian, English and French. Italian and
German versions of the two tools are planned to be added soon.

IV. Source Code

1. Authorship and OSS License

The Mobile app is developed as an open-source software by Apis Europa JSC in its capacity of a
technological partner in the SMEDATA 11 consortium. The development process is part of the activities
in Work package 3 of the SMEDATA 11 project funded by the European Union’s Rights, Equality and
Citizenship Programme (2014-2020).

The source code of the mobile application is made publicly available under the European Union Public
Licence (EUPL, v. 1.1)*2

Unless required by applicable law, software distributed under this license is provided on an "AS IS"
basis, without warranties or conditions of any kind, either expressly or implied.

2. Publication in GitHub

The source code of the updated version of the Mobile app “GDPR in Your Pocket” is publicly available
on the software development platform GitHub at the following address:

https://github.com/apis-bulgaria/SmeData-Project

32 The “European Union Public Licence” (EUPL) is the first European Free/Open Source Software licence created on the
initiative of the European Commission. Its text is approved by the European Commission in 22 official languages of the
EU and published on the Joinup platform: https://joinup.ec.europa.eu/collection/eupl/eupl-text-11-12.

The SMEDATA Project is funded by the European Union’s
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Appendix: Upgraded Version of the Mobile App — Screenshots
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Germany => Legislation

The SMEDATA Project is funded by the European Union’s
Rights, Equality and Citizenship Programme (2014-2020)
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AUSGEWAHLTER EINTRAG

Bundesdatenschutzgesetz (BDSG)

Teil 1
Gemeinsame Bestimmungen
Kapitel 1
Anwendungsbereich und Begriffsbestimmungen
g1
Anwendungsbereich des Gesetzes
§2
Begriffsbestimmungen
Kapitel 2

Rechtsgrundlagen der Verarbeitung
personenbezogener Daten

§3
Verarbeitung personenbezogener Daten durch
offentliche Stellen

§4
VideoUberwachung 6ffentlich zuganglicher
Raume

Kapitel 3
Datenschutzbeauftragte &ffentlicher Stellen

§5

Benennung

§6

Stellung

§7
Aufgaben

] 333332 23 23 23 2322333 3]

Kapitel 4

Legal library => National acts =>
Germany => Legislation => Table of
contents of German Personal Data
Protection Act (BDSG)

INHALT DES DOKUMENTS

23
Verarbeitung zu anderen Zwecken durch offentliche Stellen

(1) Die Verarbeitung personenbezogener Daten zu einem anderen
Zweck als zu demjenigen, zu dem die Daten erhoben wurden, durch
dffentliche Stellen im Rahmen ihrer Aufgabenerfiillung ist zuldssig,
wenn

1

offensichtlich ist, dass sie im Interesse der betroffenen Person
liegt und kein Grund zu der Annahme besteht, dass sie in
Kenntnis des anderen Zwecks ihre Einwilligung verweigern
wiirde,

Angaben der betroffenen Person lberpriift werden miissen,
weil tatsdchliche Anhaltspunkte fir deren Unrichtigkeit
bestehen,

sie zur Abwehr erheblicher Nachteile fir das Gemeinwohl oder
einer Gefahr flr die &ffentliche Sicherheit, die Verteidigung
oder die nationale Sicherheit, zur Wahrung erheblicher Belange
des Gemeinwehls oder zur Sicherung des Steuer- und
Zollaufkommens erforderlich ist,

sie zur Verfolgung von Straftaten oder Ordnungswidrigkeiten,
zur Vollstreckung oder zum Vellzug von Strafen oder
MaRnahmen im Sinne des § 11 Absatz 1 Nummer 8 des
Strafgesetzbuchs oder von  Erziehungsmaliregeln oder
Zuchtmitteln im Sinne des Jugendgerichtsgesetzes oder zur
Wollstreckung von Geldbulen erforderlich ist,

sie zur Abwehr einer schwerwiegenden Beeintrichtigung der
Rechte einer anderen Person erforderlich ist oder

sie der Wahrnehmung von Aufsichts- und Kontrollbefugnissen,
der Rechnungsprifung oder der Durchfiihrung  von
Organisationsuntersuchungen des Verantwortlichen dient; dies
gilt auch fUr die Verarbeitung zu Ausbildungs- und
Priifungszwecken durch den  Verantwortlichen, soweit
schutzwirdige Interessen der betroffenen Person dem nicht

Text of Art. 23 BDSG

GESETZGEBUNG LEITLINIEN

Bundesverfassungsgericht

Bundesgerichtshof

Legal library => National acts =>
Germany => Case law

The SMEDATA Project is funded by the European Union’s
Rights, Equality and Citizenship Programme (2014-2020)
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Bundesgerichtshof

BGH, BESCHLUSS vom 05.10.2017, 1 ZR 7/16

Cookie consent |

BGH, URTEIL vom 10.07.2018, VI ZR 225/17

Advertising via email

BGH, URTEIL vom 12.07.2018, Ill ZR 183/17

Inheritance and access to contents in social media (legal
succession)

BGH, BESCHLUSS vom 10.10.2018, VIl ZB 12/15

Collision of enforcement order and barred address

BGH, BESCHLUSS vom 24.09.2019, VI ZB 39/18

§ 14 TMG Right to be provided with data on other data
subject to pursue a legal claim

BGH, URTEIL vom 28.05.2020, | ZR 7/16

Cookie consent I

BGH, BESCHLUSS vom 23.06.2020, KVR 69/19

dominant position Facebook, personal data

BGH, URTEIL vom 07.07.2020, VI ZR 250/19
FPublishing photographs

BGH, URTEIL vom 27.07.2020, VI ZR 405/18
Right to be forgotten by search engine

e Bk B o 2 g gk 2 2l

Legal library => National acts =>
Germany => Case law => Federal Court
of Justice => List of documents

A Q10014

QB

BGH, BESCHLUSS vom 05.10.2017,1 ZR 7/16

beschlossen:
|. Das Verfahren wird ausgesetzt.

Griinde
1

|. Der Kldger ist der in die Liste qualifizierter Einrichtungen nach § 4
UKlaG eingetragene Bundesverband der Verbraucherzentralen. Die
Beklagte bietet die Teilnahme an Gewinnspielen im Internet an.

2

Am 24, September 2013 veranstaltete die Beklagte unter der
Internetadresse "www.

.de" ein Gewinnspiel. Nach Eingabe der Postleitzahl gelangte der
Nutzer hierbei auf eine Seite, auf der Name und Anschrift desNutzers
einzutragen waren. Unter den Eingabefeldern flr die Adresse
befanden sich zwei mit Ankreuzfeldern versehene Hinweistexte. Der
erste Himweistext, dessen  Ankreuzfeld nicht mit einem
voreingestellten Hakchen versehen war, lautete:

Ich  bin  einverstanden, dass einige  Sponsoren  und
Kooperationspartner mich postalisch oder telefonisch oder per E-
Mail/fSMS iber Angebote aus ihrem jeweiligen Geschiftsbereich
informieren. Diese kann ich hier selbst bestimmen, ansensten erfolgt
die Auswahl durch den Veranstalter. Das Einverstandnis kann ich
jederzeit widerrufen. Weitere Infos dazu hier.

Der zweite Hinweistext, der mit einem voreingestellten Hakchen
verse3

hen war, lautete:

Ich bin einverstanden, dass der Webanalysedienst R. bei mir
eingesetzt wird. Das hat zur Folge, dass der Gewinnspielveranstalter,
die P. GmbH, nach Registrierung fiir das Gewinnspiel Cookies setzt,
welches P. eine Auswertung meines Surfund Nutzungsverhaltens auf
Websites von Werbepartnern und damit interessengerichtete
Werbung durch R. ermdglicht. Die Cockies kann ich jederzeit wieder
léschen. Lesen Sie N&heres hier.

Eine Teilnahme am Gewinnspiel war nur méglich, wenn mindestens
das 4

Hakehen vor dem ersten Hinweistext gesetzt wurde.

5

Der im ersten Hinweistext den Worten "Sponsoren und

Text of Decision of 5.10.2017, | ZR 7/16
of the German Federal Court of Justice

44 Q10:15..

Leitlinien

Orientierungshilfe Videokonferenzsysteme,
23.10.2020, Datenschutzkonferenz (representing
the Federal Data Protection Authority and the
Data Protection Authorities of the Lander)

MaBnahmen zum Schutz personenbezogener
Daten bei der Ubermittlung per

E-Mail, Orientierungshilfe, 13.03.2020,
Datenschutzkonferenz

Orientierungshilfe der Aufsichtshehdrden zur
Verarbeitung von personenbezogenen Daten
fiir Zwecke der Direktwerbung unter Geltung
der Datenschutzgrundverordnung, 07.11.2018,
Datenschutzkonferenz

Orientierungshilfe der Aufsichtsbehdrden
fur Anbieter von Telemedien, 29.03.2019,
Datenschutzkonferenz

Orientierungshilfe — Cloud Computing,
09.10.2074, Datenschutzkonferenz

Orientierungshilfe der
Datenschutzaufsichtsbehdrden zu
Whistleblowing-Hotlines: Firmeninterne
Warnsysteme und Beschéftigtendatenschutz,
14.11.2018, Datenschutzkonferenz

Orientierungshilfe zu den
Datenschutzanforderungen an
App-Entwickler und App-Anbieter, 16.06.2014,
Datenschutzkonferenz

Qrientierungshilfe Videoiiberwachung
durch nicht-offentliche Stellen, 17.07.2020,
Datenschutzkonferenz

Beschluss - Hinweise zum Einsatz von Google
Analytics im nicht-Gffentlichen Bereich,
12.05.2020, Datenchutzkonferenz

e g g g g g g 2

Legal library => National acts =>
Germany => Guidelines => List of
documents

The SMEDATA Project is funded by the European Union’s
Rights, Equality and Citizenship Programme (2014-2020)
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LENTREE SELECTIONNEE

Décret n° 2019-536 du 29 mai 2019 pris pour

CONTENU DU DOCUMENT

Article 4

I'application de la loi n® 78-17 du 6 janvier 1978

relative a l'informatique, aux fichiers et aux libertés R o . -
Les délibérations de la commission sont prises & la majorité absolue

des membres présents.

Toutefois, sont prises & la majorité absolue des membres composant

la commission, réunie en formation pléniére, les délibérations

suivantes :

1° Lélection des vice-présidents, dont celle du vice-président délégué ;

2° L'adoption du réglement intérieur ;

3" Les avis émis par la commission lorsquelle est saisie de la

Titre IER
DISPOSITIONS COMMUNES

P

Donne accés aux actes juridiques de I'UE, Chapitre ler création de traitements mentionnés aux articles 31 et 32 de |a loi du 6
. Bul ie Italie Al F ! R . janvier 1978 susvisee ;
n_atlonam_(( ulgarie, Italie, gmagne et rancg) et La Commission nationale de linformatique et des 4° Les lignes directrices, recommandations ou référentiels et les
internationaux dans le domaine de la protection libertés mét gie cfé ionnés au b, ainsi que les
4 3 3 R reglements types mentionnés au ¢ du 2° du | de l'article 8 de la méme
des données a caractere personnel Section 1 D o
5” Les décisions élaborant ou approuvant les criteres des référentiels
Composition et fonetionnement de certification et d'agrément mentionnés au h du 2* du | de larticle 8
Article 1 de laméme loi ;
riicle 6° Les autorisations délivrées par la commission, lorsqu'elle est saisie
de |a création de traitements de la section 3 du chapitre Il du titre Il
de laméme loi ;
Article 2 7" Les clauses contractuelles types de protection des données
mentionnées & larticle 28 et & larticle 46 du réglement (UE)
2016/679 susvise ;
8" Les décisions et avis relatifs aux codes de conduite mentionnés au
Article 3 5de l'article 40 du méme reglement ;
9° Les listes de traitement mentionnées aux 4 et 5 de larticle 35 du
méme réglement et au k du 2° du | de l'article 8 de la méme loi
Article 4
Précédent Suivant
Union européenne Article 5 u
- P . Article 6
IT;J Législation nationale
Article 7 D
@ Actes internationaux
Article 8 D
wis . 'Le projet SMEDATA est financé par le programme de 'UE pour les
Data droits, [égalté et |a citoyenneté (2014-2020)" PPN —

"Legal library" section (FR) Legal library => National acts => France Text of Art. 4 of Decree n. 2019-536
=> | egislation => Table of contents of

Decree n. 2019-536 of May 29, 2019 on

the application of French Data Protection

Act

The SMEDATA Project is funded by the European Union’s
Rights, Equality and Citizenship Programme (2014-2020)
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Conseil d'Etat

Conseil d'Etat, Section, du 27 octobre 1999,
196306, publié au recueil Lebon

Investigation powers of the CNIL/ public prosecutor

Conseil d'Etat, Section du Contentieux,
06/11/2009, 304300, Publié au recueil Lebon

Investigation powers of the CNIL

Conseil d'Etat, 10&me et 98me sous-sections
réunies, 30/12/2009, 306173, Publié au recueil
Lebon

Data collection for specified, explicit and legitimate
purposes. Adequate, relevant and limited data collection

Conseil d'Etat, 10éme et 9éme sous-sections
réunies, 20/10/2010, 327916

Rights of the data subjects

Conseil d'Etat, 10éme - 92me chambres réunies,
28/09/2016, 389448, Publié au recueil Lebon

Power of sanction of the CNIL

Conseil d'Etat, 10éme - 9éme chambres réunies,
08/02/2017,393714

Data anonymization

Conseil d'Etat, 10&me - 9éme chambres réunies,
06/06/2018, 412589, Publié au recueil Lebon

Cookies, information of data subjects, data retention
period

Conseil d'Etat, , 06/12/2019, 399999, Inédit au
recueil Lebon

Right to be delisted

g ek w8 g 2l

Conseil d'Etat, , 06/12/2019, 307755, Inédit au
recueil Lebon

Legal library => National acts => France
=> Case law => Council of State => List
of documents

Conseil d'Etat, 10éme - 9éme chambres réunies,
06/06/2018, 412589, Publié au recueil Lebon

Vu la procédure suivante :

Par un recours sommaire et un mémoire complémentaire, enregistrés
les 18 juillet et 18 octobre 2017 au secrétariat du contentieux du
Conseil dEtat, la société Editions Croque Futur demande au Conseil
dEtat:

1°) a titre principal, d'annuler la délibération n® SAN-2017-007 du 18
mai 2017 par laquelle la formation restreinte de la Commission
nationale de l'informatique et des libertés (CNIL) a prononcé une
sanction pécuniaire @ son encontre d'un montant de 25 000 euros en
application des articles 45 et suivants de la loi du 6 janvier 1978
modifiee ;

2°) & titre subsidiaire, d'en réduire le montant ;

3°) de mettre & la charge de la CNIL une somme de 3000 euros au
titre de l'article L 767-1 du code de justice administrative.

Vu les autres piéces du dossier ;

Vu:

- la directive n® 2002/58/CE du 12 juillet 2002 ;

-la loi n® 78-17 du 6 janvier 1978 ;

- le code de justice administrative

Aprés avoir entendu en séance publique :

- le rapport de M. Stéphane Hoynck, maitre des requétes,

- les conclusions de Mme Aurélie Bretonneau, rapporteur public ;

La parole ayant ét¢ donnée, avant et aprés les conclusions, & la SCP
Gadiou, Chevallier, avocat de la société Editions Croque Futur ;

Considérant ce qui suit

1. Il résulte de linstruction que la Commission nationale de
linformatique et des libertés (CNIL) a diligenté le 27 novembre 2014
une mission de contréle auprés de la société Editions Croque Futur,
qui édite le site " www.challenges.fr ". Une délégation de la CNIL a
procédé a des constatations en ligne les 28 novembre 2014 et 2 juin
2015, Plusieurs manquements aux dispositions de la loi du 6 janvier
1978 relative & l'informatigue, aux fichiers et aux libertés ayant été
constatés & 1'occasion de ce contréle, la présidente de la CNIL a, par
une décision du 3 juin 2016, mis en demeure la société de se
conformer, sous un délai de trois mois, a ces dispositions. A |a suite
de la réponse écrite de la société indiquant que le développement du

Text of Decision of 6.06.2018, 412589 of
the French Council of State

.1~.

Lignes directrices

Lignes directrices « cookies et autres traceurs »

Reférentiel relatif aux traitements de donnees &
caractere personnel déstinés a la mise en ceuvre
d’un dispositif d'alertes professionnelles

-mr Wr

Référentiel relatif aux traitements de données
a caractere personnel destinés & la gestion des
cabinets médicaux et paramédicaux

m

Référentiel relatif aux traitements de données a
caractére personnel mis en ceuvre dans le cadre
de I'accueil, 'hébergement et 'accompagnement
social et médico-social des personnes agées, des
persennes en situation de handicap et de celles
en difficulté

m

Referentiel - Les durées de conservation -
Traitements dans le domaine de la santé(hors
recherches)

m

Referentiel - Les durées de conservation -
Recherches dans le domaine de la santé

Guide pratique « tiers autorisés »
Guide de sensibilisation au RGPD pour les
collectivités territoriales

Guide pratique de sensibilisation au RGPD pour
les petites et moyennes entreprises

Guide pratique : Modalités de circulation du NIR
pour la recherche en santé aux fins d'appariement
de données avec le SNDS

Guide pratique sur les durées de conservation

m

Legal library => National acts => France
=> Guidelines => List of documents

The SMEDATA Project is funded by the European Union’s
Rights, Equality and Citizenship Programme (2014-2020)
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LENTREE SELECTIONNEE

Reglement (UE) 2016/679 du Parlement européen
et du Conseil du 27 avril 2016 relatif a la protection
des personnes physiques & I'égard du traitement
des données a caractére personnel et a la libre
circulation de ces données, et abrogeant la
directive 95/46/CE (réglement général sur la
protection des données) (Texte présentant de
l'intérét pour I'EEE)

Récitals 1-30
Récitals 31-60
Récitals 61-90
Récitals 91-120
Récitals 121-150
Récitals 151-173
CHAPITRE |
Dispositions générales
Article premier

Article 2

Article 3

13233337

CONTENU DU DOCUMENT

Article 6
Licéité du traitement

1. Le traitement nest licite que si, et dans la mesure oii, au moins une
des conditions suivantes est remplie:

a) lapersonne ée a consenti au trai de ses données
a caractére personnel pour une ou plusieurs finalités spécifiques;

b) le traitement est nécessaire a l'exécution d'un contrat auguel la
personne concernée est partie ou & lexécution de mesures
précontractuelles prises a la demande de celle-ci;

c) le traitement est nécessaire au respect d'une obligation Iégale &
laguelle le responsable du traitement est soumis;

d) le traitement est nécessaire 4 la sauvegarde des intéréts vitaux
de la personne concernée ou d'une autre personne physique;

€) le traitement est nécessaire & l'exécution d'une mission dintérét
public ou relevant de l'exercice de |'autorité publique dont est investi le
responsable du traitement;

f) le traitement est nécessaire aux fins des Intéréts Iégitimes
poursuivis par le responsable du traitement ou par un tiers, & moins
que ne prévalent les intéréts ou les libertés et droits fondamentaux de
la personne concernée qui exigent une protection des données &
caractére personnel, notamment lorsque la personne concernée est
un enfant

Le point f) du premier alinéa ne s'applique pas au traitement effectué
par les autorités publiques dans I'exécution de leurs missions.

2. Les Etals membres peuvent maintenir ou introduire des
dispositions plus spécifiques pour adapter I ion des regles du
présent reglement pour ce qui est du traitement dans le but de
respecter le paragraphe 1, points c) et e), en déterminant plus
précisément les exi spécifiques appli au trai ainsi
que d'autres mesures visant a garantir un traitement licite et loyal, y
compris dans dautres situations particuliéres de traitement comme le
prévoit le chapitre 1X.

3. Le fondement du traitement visé au paragraphe 1, points c) et e),
est défini par:

GESETZGEBUNG LEITLINIEN

Rechtsprechung zur
Datenschutz-Grundverordnung

Rechtssache C-136/17 : Urteil des Gerichtshofs
(GrolRe Kammer) vom 24. September 2019
(Vorabentscheidungsersuchen des Conseil d’Etat
- Frankreich) — GC, AF, BH, ED/Commission
nationale de I'informatique et des libertés

(CNIL) (Vorlage zur Vorabentscheidung

- Personenbezogene Daten - Schutz

natirlicher Personen bei der Verarbeitung
personenbezogener Daten, die sich auf Websites
befinden - Richtlinie

1 Rechtssache C-507/17 : Urteil des Gerichtshofs
(GroRBe Kammer) vom 24. September 2019
(Vorabentscheidungsersuchen des Conseil d’Etat
- Frankreich) — Google LLC, Rechtsnachfolgerin
der Google Inc./Commission nationale de
I'informatique et des libertés (CNIL) (Vorlage zur
Vorabentscheidung - Personenbezogene Daten —
Schutz natlrlicher Personen bei der Verarbeitung
personenbezogener Daten — Richtlinie

f Rechtssache C-708/18 : Urteil des Gerichtshofs

@ (Dritte Kammer) vom 11. Dezember
2019 (Vorabentscheidungsersuchen des
Tribunalul Bucuresti — Ruménien) — TK/
Asociatia de Proprietari bloc M5A-ScaraA
(Vorlage zur Vorabentscheidung - Schutz
natiirlicher Personen bei der Verarbeitung
personenbezogener Daten — Charta der
Grundrechte der Europaischen Union = Art. 7 und
8 - Richtlinie 95/46/EG — Art. 6 Abs.

F Rechtssache C-272/19 : Urteil des
Gerichtshofs (Dritte Kammer) vom 9.
Juli 2020 (Vorabentscheidungsersuchen
des Verwaltunasaerichts Wiesbaden —

*Das SMEDATA Projekt st von dem EL-Programm ‘Rechte, -

Dita finanziert.”

Legal library => European Union =>
Legislation => Table of contents of the
French translation of GDPR

Text (FR) of Art. 6 GDPR with links to

related recitals of GDPR and provisions

of the repealed Directive 95/46/EC

Legal library => European Union =>
Case law => List of documents (DE)

The SMEDATA Project is funded by the European Union’s
Rights, Equality and Citizenship Programme (2014-2020)
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Urteil des Gerichtshofs (Zweite Kammer) vom

11. November 2020. Orange Romania SA gegen
Autoritatea Nationald de Supraveghere a Prelucrérii
Datelor cu Caracter Personal (ANSPDCP).
Vorabentscheidungsersuchen des Tribunalul
Bucuresti. Vorlage zur Vorabentscheidung

- Richtlinie 95/46/EG - Art. 2 Buchst. h und

Art. 7 Buchst. a — Verordnung (EU) 2016/679

— Art. 4 Nr. 11 und Art. 6 Abs. 1 Buchst. a -
Verarbeitung personenbezogener Daten —
Sammlung und Aufbewahrung von Kopien von
Ausweisdokumenten durch einen Anbieter von
Mobiltelekemmunikationsdiensten - Begriff

der Einwilligung' der betroffenen Person

- Willensbekundung chne Zwang, fiir den
konkreten Fall und in Kenntnis der Sachlage -
Einwilligungserklarung mittels Ankreuzkastchen —
Unterzeichnung des Vertrags durch die betroffene
Person — Beweislast. Rechtssache C-61/19.

Urteil
1

Das Vorabentscheidungsersuchen betrifft die Auslegung von Art. 2
Buchst. h der Richtlinie 95/46/EG des Eurapaischen Parlaments und
des Rates vom 24. Oktober 1995 zum Schutz natiirlicher Personen bei
der Verarbeitung personenbezogener Daten und zum freien
Datenverkehr (ABI. 1995, L 281, S. 31) und von Art. 4 Nr. 11 der
Verordnung (EU) 2016/679 des Europaischen Parlaments und des
Rates vom 27. April 2016 zum Schutz natirlicher Personen bei der
Verarbeitung personenbezogener Daten, zum freien Datenverkehr und
zur  Aufhebung  der  Richtlinie  95/46/EG  (Datenschutz-
Grundverordnung) (ABI. 2016,L.119,S. 1).

2
Dieses Ersuchen ergeht im Rahmen eines Rechtsstreits zwischen der
Orange Romania SA und der Autoritatea Nationald de Supraveghere a
Prelucrarii Datelor cu Caracter Personal (ANSPDCP) (Nationale
Beharde zur Uberwachung der Verarbeitung personenbezogener
Daten, Ruminien) wegen einer Klage auf Aufhebung einer
Entscheidung, mit der die ANSPDCP gegen Orange Romania ein
BuBgeld verhdngt hat, weil diese Kopien von Ausweisdokumenten
ihrer Kunden ohne deren giiltige Einwilligung gesammelt und
aufbewahrt hatte, und von ihr verlangt hat, diese Kopien zu vernichten

Rechtlicher Rahmen

Text (DE) of Judgment of the Court of
Justice of EU, Case C-16/19

CBLAEEHA

MPAKTUKA HACOKH

OCHOBHM aKToBe

KOHCTUTYLWA Ha Penybnuka bbarapua

3AKOH 3a zawura Ha NMYHUTE JaHHW

3AKOH 3a enekTpoHHUTE ChOBLEHNS

NPABWNHWK 3a geiHocTTa Ha KomucuaTa
33 3aWnTa Ha NMYHKUTE JaHHWA KU Ha HeliHaTa
agMUHUCTpaLMA

WHCTPYKLMA N2 1 0T 21.12.2016T. 32
o6cToATENCTRBATA, NPW KOWTO NPeANPUATUATAE,
npefocTaBALM O6LLECTEEHHU eNeKTPOHHU
CHOBLWMTENHN YCNyTH, yBefOMABaT
noTpeBUTENUTE 3a HAPYLIEHWA Ha CUIYPHOCTTa
Ha NNYHUTE AaHHK, hopMaTa 1 HauyuHa Ha
YBEAOMABAHETO

H &EAGQ

3AKOH 3a kubepcurypHocT

|

[pyru aktose

CEMEEH KOLEKC

KOOEKC Ha Tpyaa

KOEKC sa coywanHo ocurypaeaHe

16 & &

NAHBYHO-OCUNYPUTFNFH NPOIIFCVANFH
o 1y T SMEDATA ce thunancupa ot I ma 'Mpaea,
Dita i e e oo

Legal library => National acts =>
Bulgaria => Legislation => Upated list of
documents

W3BPAH 3ANWUC

3AKOH 3a knBepcurypHocT

Maea BTOpa D
MPEXOBA 1 NHGOPMALIMOHHA CUTYPHOGT

SﬂAhJ'IH(eHMR Ha aAMHWHACTPaTNBHWUTE
0OpraHi no oTHoLleHWe Ha U3UCKBAHWATA 3a
CHUFYpPHOCT W YBeOMABAHe 32 HHLMAEHTU

3afbAMEHUA Ha NMLATa, OCHLLECTBABALLM
Ny6AWYHA BYHKLMM, U Ha OPraHW3aLMKTe,
npepocTaBAK 06LULECTBEHM YCIYry, MO
OTHOLLIEHUE HA M3UCKBAHUATA 33 CUIYPHOCT
W YBe[JOMABaHE 3a UHLWAEHTH

3agbneHuA Ha onepaTtopuTe Ha
ChblUecTBEHW YCNYrH NO OTHOLWWEHHe
Ha U3NCKBaHWATaA 3a CUTYPHOCT U
yBeQoMABaHe 3a HHUHWASHTHN

MpefocTaesHe Ha MHGOpMaLUa

3afbMEHUA HA OCTABYNLNTE HA
undpOBM YCNYTH NO OTHOLLEHHE
Ha M3NCKBAHNATA 33 CHIYPHOCT U
yBe[JOMABaHE 3a MHLMAEHTN

OpHCANKLUA U TEPUTOPUANHOCT Mo
OTHOLLIEHME Ha OCTABYMK Ha LndpoBK
ycnyru

YBeoMsABaHe 3a UHUMAEHTH OT Cy6eKkTH
uaRRM AncAusuuTa nnun 4 an 1

Legal library => National acts =>
Bulgaria => Legislation => Table of
contents of the new Bulgarian
Cybersecurity Act

J 233 2O 3 3
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<  GDPR-Wérterbuch

Anonymisierung

Wenn personenbezogene Daten anonymisiert werden, handelt es
sich um anonyme Daten, d. h. Information, die sich nicht auf eine
bestimmte oder bestimmbare natirliche Person bezieht.

Auftragsverarbeiter

4o d 0 11:04 4.

PN
Lnd

Dictionnaire GDPR

Activité de traitement des données/
Processus

Anonymization

ausdriickliche Einwilligung

automatisierter Entscheidungsprozess

besondere Kategorien von
personenbezogenen Daten

Caractere voluntaire du consentement

Catégories particuliéres de données a
caractere personnel

Consentement

AVd
N
N
N
AN

Toute de volonté af donnée par un act
positif clair ou par une déclaration. Un consentement fondé sur le
silence ou des cases pré-cochées en ligne ne constitue pas en soi
un cor 1t sans ambiguité.

biometrische Daten

Datenverarbeitung im grofen Umfang

Datenverarbeitung/Prozess

Datenzugriffskontrolle

Dritter

Consentement explicite

Controle d'accés aux données

Controle d'accés aux locaux et installations

46+ .4 011:05u.

< Guide du citoyen

Fournit des conseils pratiques sur la protection
des données personnelles dans le cadre du
GDPR et sur la maniére dont les citoyens peuvent
exercer leurs droits

Einwilligung

Empfanger

C < <1< ] < <K

“GDPR dictionary” section (DE)

Controle d'accés aux systémes

Controle de transfere

Cryptage

<1< £ [< <K

Le RGPD simplifié

&

Contact avec les autorités nationales
de protection des données

Destinataire

7
N

“GDPR dictionary” section (FR)

@ ||

Questions fréquemment posées

“Guide for citizens” section (FR)

The SMEDATA Project is funded by the European Union’s
Rights, Equality and Citizenship Programme (2014-2020)

21




4+ 4 011:05u. 45 4 B 11:054. 46+ 011:06 u.

DROITS POUR LES CITOYENS
Découvrez comment vos données a caractére personnel sont

protégées, les droits qui vous permettent de reprendre le contréle de
vos données, et les démarches & suivre en cas de probléme.

Comment sont protégées mes données 3 caractére personnel?
Comment les données relatives & mes convictions religieuses/mon
orientation sexuelle/ma santé/mes opinions politiques sont-elles
protégées?

Les données a caractére personnel des enfants peuvent-elles étre
collectées?

Mon employeur peut-il me demander de donner mon consentement
pour utiliser mes données & caractére personnel?

Comment mon consentemnent devrait-il étre demandé?

Que se passe-t-il si les données que j'ai partagees sont divulguées?
Mes droits

Quels sont mes draits?

Quelles informations devrais-je recevoir quand je communigue mes
données a caractére personnel?

Comment puisje accéder & mes données & caractére personnel
détenues par une entreprise ou une organisation?

Mes données sont incorrectes: puis-je les corriger?

Puis-je demander & une entreprise / organisation de m’envoyer mes
données & caractére personnel pour pouvoir les utiliser ailleurs?

Puisje demander & une entreprise/organisation darréter de traiter
mes données & caractére personnel?

Puisje demander a une entreprise de supprimer mes donnees a
caractére personnel?

Dans quel cas devraisje exercer mon droit & la limitation du
traitement de mes données & caractére personnel?

Puis-je faire l'objet d'une prise de décision individuelle automatisée, y
compris le profilage?

Recours

Que faire si je pense que mes droits a la protection des données &
are p r'ont pas été respecté

Que sont les autorités de protection des données et comment puisje

Guide for citizens (FR) => GDPR made
simple => List of questions

QUELS SONT MES DROITS?

Réponse
Vous avez le droit:

de recevoir des informations sur le traitement de vos données
a caractere personnel,

d' obtenir l'accés aux données a caractére personnel détenues
a votre sujet,

de demander que les données & caractére personnel
incorrectes, inexactes ou incomplétes soient corrigées ,

de demander que les données & caractére personnel soient
effacées lorsquelles ne sont plus nécessaires ou si leur
traitement est illicite,

de vous opposer au traitement de vos données a caractére
personnel a des fins de prospection ou pour des raisons liees a
votre situation particuliére,

de demander |a limitation du traitement de vos données &
caractére personnel dans des cas précis,

de recevoir vos données & caractére personnel dans un format
lisible par machine et de les envoyer & un autre responsable du
traitement (« portabilité des données »),

Bietet praktische Anleitungen zu den
Verpflichtungen der KMU im Rahmen der DSGVO
und zu der Einhaltung der DSGVO.

de demander que les décisions fondées sur un
automatisé qui vous concernent ou vous affectent de maniére
significative et fondées sur vos données & caractére personnel
soient prises par des personnes physiques et non uniquement
par des ordinateurs. Dans ce cas, vous avez €galement le droit
d'exprimer votre avis et de contester lesdites décisions.

Pour exercer vos droits, vous devez contacter l'entreprise ou
l'organisation qui traite vos données & caractére personnel (appelée
aussi le «responsable du traitements). Si l'entreprise Jorganisation
dispose d'un délégué & la protection des données (DPD), vous pouvez
lui adresser votre demande. Lentreprise /organisation doit répondre &
votre demande dans les meilleurs délais et au plus tard dans un délai
d'un mois. Si l'entreprise /organisation n'a pas l'intention de donner
suite a votre demande, elle doit en indiguer le motif. Vous devrez sans
doute fournir des informations pour confirmer votre identité (par
exemple, en cliquant sur un lien de vérification et en saisissant un
nom d'utilisateur ou un mot de passe) afin d'exercer vos droits.

Ces droits s'appliquent dans I'ensemble de I'UE, indépendamment de
l'endroit ol les données sont traitées et de [lendroit ol
l'entreprise/organisation est établie. Ces droits s'appliquent
également lorsque vous achetez des biens et des services auprés

Guide for citizens (FR) => GDPR made
simple => Answer to the question “What
are my rights?”

GDPR zu nachvollziehen

ﬁ_E_h Tools zur Entscheidungsunterstiitzung

=7 Kontakt mit den nationalen
LZ) Datenschutzbehdrden

@ Haufig gestelite Fragen

a
d‘smreirisesiui ne sont Easélahlies dans I'UE mais iui i oiérent

“Das SMEDATA Projekt st von dem EU-Programm “Rechte,
4 ionsbil finanziert,"

“Guide for SMEs” section (DE)

The SMEDATA Project is funded by the European Union’s
Rights, Equality and Citizenship Programme (2014-2020)

22




4t 4 011:06u. 4ot 0 11:06 4. 46+ 011:08u.

VORSCHRIFTEN FUR UNTERNEHMEN UND ORGANISATIONEN

Finden Sie heraus, was lhre Organisation tun muss, um die EU-

if i und erfahren Sie, wie Sie

Biirgern bei der Ausiibung der Rechte helfen kénnen, die ihnen
gemdl Verordnung zustehen.

A i bereich der

Fiir wen gilt die Datenschutz-Grundverordnung?
Gelten die Vorschriften fiir KMU?

Do the data protection rules apply to data about a company?

der
Welche Daten kdnnen unter welchen Umsténden verarbeitet werden?
Zweck der Datenverarbeitung
Wie viele Daten kénnen erhoben werden?

Wie lange diirfen Daten aufbewahrt werden und missen sie
aktualisiert werden?

Welche Informationen missen Personen, deren Daten erhoben
werden, mitgeteilt werden?

Uberblick tiber die Grundsatze
Offentliche Verwaltungen und Datenschutz

Welche wesentlichen Punkte der Datenschutz-Grundverordnung
sollten Behdrden kennen?

Wie sollten Anfragen von Einzelpersonen bearbeitet werden?

Was geschieht, wenn eine Behérde die Datenschutzvorschriften nicht
erflilit?

fiir die D

g g
Grundlagen fir die Verarbeitung

Sensible Daten

Gibt es fiir die Daten von Kindern besondere Sicherheitsmalinahmen?

Kénnen von Dritten erhaltene Daten zu Werbezwecken genutzt
werden?

Pflichten

Verantwortlicher/Auftragsverarbeiter

Guide for SMEs (DE) => GDPR made
simple => List of questions

WIE VIELE DATEN KONNEN ERHOBEN WERDEN?

Antwort

Personenbezogene Daten sollten nur verarbeitet werden, wenn es
nach allgemeinem Ermessen unmaglich ist, die Verarbeitung auf
andere Weise durchzufiihren. Sofern es méglich ist, sollten méglichst
anonyme Daten verwendet werden. Wenn personenbezogene Daten
erforderlich sind, sollten diese dem Zweck angemessen und erheblich
sowie auf das fiir die Zwecke der Verarbeitung notwendige Maf
beschrinkt sein (,Datenminimierung”). Es obliegt der Verantwortung
lhres Unternehmens/lhrer Organisation, als Verantwortlicher zu
bewerten, wie viele Daten erforderlich sind, und zu gewahrleisten,
dass nicht relevante Daten nicht erhoben werden.

Beispiel

Ihr Unternehmen/Ihre Organisation bietet Carsharing-Dienstleistungen
flir Privatpersonen an. Fiir diese Dienste bendtigt es/sie Name,
Adresse und Kreditkartennummer der Kunden und eventuell
Informationen dariiber, ob die Person eine Behinderung hat (also
Gesundheitsdaten), nicht aber Uber die rassische Herkunft.
Referenzen

Artikel 5 Absatz 1 Nummer ¢ ; Erwagungsgrund 39

Guide for SMEs (DE) => GDPR made
simple => Answer to the question "How
much data can be collected?"

Muss ich mein Unternehmen als Verantwortlicher
fiir personenbezogene Daten registrieren?

Welche Grundsatze muss der Verantwortliche
bei der Verarbeitung personenbezogener Daten
beachten?

Ist die Bestellung eines ,Datenschutzbeauftragten”
zwingend erforderlich? Welche Voraussetzungen
muss er mitbringen und welche Aufgaben hat er zu
erfiillen?

Welche Pflichten haben der Verantwortliche und
der Auftragsverarbeiter in Bezug auf die Sicherheit
der Verarbeitung?

Welche Pflichten hat der Verantwortliche unter
VerstolRe gegen die Vorschriften zum Schutz
personenbezogener Daten?

In welchen Féllen sollte mein Unternehmen einen
Datenschutzbeauftragten bestellen und was sind
die gesetzlichen Voraussetzungen?

Was bedeuten Datenschutz durch
Technikgestaltung und Schutz durch
Voreinstellungen?

Ist eine Datenschutz-Folgenabschétzung zwingend
erforderlich?

Ist eine Aufzeichnung der Verarbeitungstatigkeiten
verpflichtend?

*Das SMEDATA Projekt st von dem EL-Programm ‘Rechte, -

finanziert."

Guide for SMEs (DE) => Frequently
asked questions

The SMEDATA Project is funded by the European Union’s
Rights, Equality and Citizenship Programme (2014-2020)
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Muss ich mein Unternehmen als Verantwortlicher
fiir personenbezogene Daten registrieren?

Verordnung (EU) 2016/679 des Europ&ischen Parlaments und des
Rates vom 27. April 2016 zum Schutz natirlicher Personen bei der
Verarbeitung personenbezogener Daten, zum freien Datenverkehr und
zur  Aufhebung  der  Richtlinle  95/46/EG  (Datenschutz-
Grundverordnung) gilt seit dem 25. Mai 2018. Die DSGVO fiihrt eine
Reihe wesentlicher Anderungen des aktuellen datenschutzrechtlichen
Rahmens ein und sieht héhere Anforderungen an die Privatsphére und
den Schutz personenbezogener Daten vor. Ab dem 25. Mai 2018
besteht fiir die Verantwartlichen jedoch keine Verpflichtung mehr, sich
bei der nationalen Datenschutzbehérde zu registrieren.

Does my organisation need a DPO?

Are you aware that data subjects have the right to
be informed?

Does my organisation acts as a Data Centroller, a
Joint Controller or a Data Processor?

Shall my organisation maintain a record of
processing activities?

Shall my organisation communicate a personal
data breach to the data subjects?

Does my organisation need a Representative in the
Union?

Could my organisation perform an automated
individual decision-making which produces legal
effects concerning the data subject or similarly
significantly affects him or her?

Could my organisation, as employer, process the
data contained in the employee's personal file?

Do you know how to organise the personal data
protection training in your organisation?

T SMEDATA Project is funded by the EU's Rights, Equality and
Data Citizenship Programme (2014-2020)

Are you aware that data subjects have the right to be
informed?

Do you know that data subjects have the right to be informed
on how your organisation processes their personal data?

Oves
Ono

=

Guide for SMEs (DE) => Frequently
asked questions => Answer to the
question "Do | have to register my

business company as a personal data

controller?"

Guide for SMEs => Decision support
tools (updated list of questions)

Guide for SMEs => Decision support
tools => "Are you aware that data
subjects have the right to be informed?"
(new tool)

The SMEDATA Project is funded by the European Union’s
Rights, Equality and Citizenship Programme (2014-2020)
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Do you know how to organise the personal data
protection training in your organisation?

4 01113

Do you know how to organise the personal data
protection training in your organisation?

Do you have an appointed persen in charge for the personal
data protection training in your organisation?

Oves
Ono

L

Guide for SMEs => Decision support tools
=>"Do you know how to organise the
personal data protection training in your
organisation?" (new tool)

Do you have an appointed person in charge for the

personal data protection training in your
organisation? - No

The training is part of the technical and organisational
measures which every organisation should undertake in
arder to protect the personal data with which it works. In
Your organisation is necessary to appeint a staff member
to carry the responsibility for the persenal data protection
training.

Regulation (EU) 2016/679 sets Data Protection Officer
(DPO) the tasks in relation with awareness-raising and
training of staff involved in processing operations (Art. 39
(1) (b) of the GDPRY). If you have an appointed DPO, he/she
can be responsible also for the training in the organization,
but you can determine other responsible person as well.

In case you are not obliged to determine DPO, the
responsible person could be someone from the
management, other staff member or even external expert.

Your staff must be informed who that responsible person
is and how to contact him/her. You should support
him/her with the necessary resources- financial, technical
and organisational in order 1o be sure that the personal
data protection training tasks are fulfilled.

The responsible person should prepare plans, which must
meet the training needs within specific time period.

Does the person in charge for the training +
understands the main personal data protection
requirements to guarantee that the training will
cover them? - No

Do you know what the training plan must include? - +
No

Do you know when the staff must be trained? - No +

Expandable list of answers in the new
tools

The SMEDATA Project is funded by the European Union’s
Rights, Equality and Citizenship Programme (2014-2020)
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