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FACILITA RGPD

FACILITA INITIAL FOCUS

HERRAMIENTA PARA
TRATAMIENTOS
) DE ESCASO RIESGO

)

e MICROENTERPRISES (9 or less employees).

* MOST COMMON DATA PROCESSING:

— LOW RISK TO THE RIGHTS AND FREEDOMS OF NATURAL
PERSONS

— CUSTOMERS / SUPPLIERS
— PAYROLL MANAGEMENT, STAFF, HUMAN RESOURCES

— VIDEO SURVEILLANCE

 USEFUL FOR ANY LOW RISK PROCESSING
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HERRAMIENTA PARA
TRATAMIENTOS

»  IMPLEMENTATION OF SEVERAL SPANISH DATA e
PROTECTION AGENCY GUIDELINES:

)

— GUIDELINES FOR DATA CONTROLLERS

— GUIDELINES FOR THE DUTY TO INFORM

— GUIDELINES ON CONTRACT CLAUSES FOR
PROCESSORS
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) HERRAMIENTA PARA
TRATAMIENTOS

* ASSIST THE CONTROLLERS IN THE ELABORATION OF - ' _reeecroneseo
— REGISTRY OF DATA PROCESSING ACTIVITIES
— INFORMATION CLAUSES FOR DATA SUBIJECTS
— CONTRACTUAL CLAUSES FOR DATA PROCESSORS

— BASIC TECHNICAL AND ORGANIZATIONAL MEASURES
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« OPERATING PHASES:

DISCARD RISKY COLLECT COLLECT GENERATE
PROCESSING CONTROLLER PROCESSING OUTCPUT

CASES INFORMATION DETAILS DOCUMENTS
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DISCARD RISKY
PROCESSING
CASES

Click on the business sector your company belongs to:

O

Health care services

O

Solvency and creditworthiness

O

Creation and use of profiles (profiling)

O

Political, trade union or religious activities

O

Telecommunications services

O

Insurances

O

Banking and financial companies

O

Social services activities

O

Advertising

O

Large-scale CCTV (Closed Circuit TV) (Video surveillance of major infrastructures such as railway stations or shopping centers)

© None of the above

>

@9 HERRAMIENTA PARA
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@9 HERRAMIENTA PARA
o, | TRATAMIENTOS

') | DE ESCASO RIESGO
o |

ACILITA ____

DISCARD RISKY
PROCESSING

CASES

Click on the data your company is processing:

(]

Personal data revealing ethnic or racial origin

(]

Political opinions or religious beliefs data

(]

Trade union membership data

(]

Genetic data

(]

Biometric data for the purpose of uniquely identifying a natural person

(]

Data concerning physical or mental health

(]

Data concerning a natural person's sex life or sexual orientation

(]

Personal data relating to criminal convictions and offences

(]

Geolocation data

' None of the above

<>
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FACILITA RGPD

CASES

@9 HERRAMIENTA PARA
@u | TRATAMIENTOS
DE ESCASO RIESGO

&Eﬂ ACILITA

Click on the data processing your company performs:

]

Creating or analysing profiles

(]

Large-scale advertising and trade promotion to potential clients

]

Provision of services for the aperation of public networks or electronic communications services (Internet Service Providers, ISP)

]

Management of associates or members of political parties, trade unions, churches, religious confessions or communities, charities and other non-profit
arganizations with a political, philosophical, religious or trade union purpose

]

Management, sanitary control or supply of medicines

(]

Health or sanitary history

O None of the above

<2

You answered in a negative way to all previous questions, therefore, your company processing may imply, in advanced, a low level of risk to the
rights and freedoms of data subjects and therefore you could use this tool.
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COLLECT
CONTROLLER
INFORMATION

Company name

Company address

T.IN. Tax Identification Number

Telephone number

email:

Activity description

[ T
o, |
D
o

(R~

HERRAMIENTA PARA
TRATAMIENTOS
DE ESCASO RIESGO

CILITA
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FACILITA RGPD

COLLECT
PROCESSING
DETAILS

CUSTOMERS/CLIENTS DATA
PROCESSING

Does your company process personal data of clients (natural persons)?

By clients it means personal data of those people with whom you have a business relationship

® Yes © No

Then mark what personal data of your clients you are processing. Mark the purpose of personal data you ask to your clients
[ Identification (name, surname, TIN-Tax |dentification Number, postal [ To provide a service

address, telephone number, email) N .

L To invoice

) Personal characteristics (marital status, date and place of birth, age, a i i X

sex, nationality) [ To send mail o email advertising
o Academic data [ Post-sales service and loyalty
[ Bank details
Mark those you deliver your client personal data to
Ci li with legal obligati: ‘ Others:
[ Tax administration [ Administrative agencies

o

Social Security administration

o

Banks and financial entities

o

Law enforcement agencies

o]

Others

@9 HERRAMIENTA PARA
o, | TRATAMIENTOS
| DE ESCASO RIESGO

D
ol ACILITA
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COLLECT
PROCESSING
DETAILS

EMPLOYEES DATA
PROCESSING, ...

@9 HERRAMIENTA PARA
n_, | TRATAMIENTOS
DE ESCASO RIESGO

M| ACILITA

Does your company process personal data about employees?

It means personal data of your employees.

Select your employees’ personal data you process

(]

(]

(]

Academic data

O

Professional data

(]

Bank details

|dentification (name, surname, social security number, postal address, telephone number, email)

Personal charactenstics (marital status, date and place of birth, age, sex, nationality, disability percentage)

Select where you get your employees’ personal data from

O

They provided them

(]

They provided them to an employment agency
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= | HERRAMIENTA PARA
o, | TRATAMIENTOS
OENERATE w=) | DEESCASORIESGO

OUTPUT
DOCUMENT

ol ACILITA

The program is already finished, when you click on the FINISH button the program will generate a document in an editable format.

REMEMBER that, although the minimum necessary documents are provided to be in a position to comply with the Data Protection Regulation, you must also
perform the following actions:

1. To include information clauses in the information request farms, whether your use paper forms or through your website.

2. To implement technical and organizational measures pointed out in the corresponding document.

3. To review the contracts you currently have, include the contractual clauses and sign them on the last page.

4. To elaborate those contracts that you do not have yet and also include the contractual clauses and sign them in the last page.

5 To guard and keep all documents updated.

6. Do not forget that you should not send anything to the Spanish Data Protection Agency, you should only give them the documents if they are requested.

<V
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HERRAMIENTA PARA
TRATAMIENTOS

)

+ IMPORTANT NOTE: DISCLAIMER | oeesouoneso

FACILITA_RGPD USAGE DOES NOT GURANTEE GDPR
COMPLIANCE, IT IS JUST AN AID

SPANISH DATA PROTECTION AGENCY DOES NOT STORE
ANY DATA COLLECTED, DATA IS DELETED AFTER OUTCOME
DOCUMENTS ARE GENERATED
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DE DATOS
https://www.serviclos.aqgpd.es/Facilita
FACILITA 2.0

This tool is intended for those companies that perform personal data processing that, in advance, would imply a low level of risk to the rights and fre2
persons whose data they process, taking into account that all processing entail a certain level of risk.

It is a general aid tool, so it is not perfect for all cases as there may be some peculiarities in each company that cannot be taken into account.

The program execution outcome a document will be valid to the extent that the answers provided to each question are true, this document also constitute the
minimum necessary document to enable you to demonstrate compliance with the Ganeral Data Protaction Regulation (GDPR) requirements.

The use of this tool does not guarantee fully compliance with the GDPR.

You will be asked a series of questions in the following screens to analyse whether this program is applicable to your company.

oy

If you do not see the image correctly, click here to change it
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@9 HERRAMIENTA PARA
o, | TRATAMIENTOS

') | DE ESCASO RIESGO
o |

ACILITA

ICDPPC Global Privacy and Data Protection Awards

2019
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https://gestiona.aepd.es/

ilmportante! Los datos proporcionados se guardaran de forma local en su navegador

GESTIONA EIPD

La Evaluacidon de Impacto en la Proteccién de Datos Personales (EIPD) es una herramienta que permite evaluar de manera anticipada
cudles son los potenciales riesgos a los que estdn expuestos los datos personales en funcién de las actividades de tratamiento que se
llevan a cabo con los mismos. El anélisis de riesgos para un determinado tratamiento permite identificar los riesgos gue se ciernen
sobre los datos de los interesados y establecer una respuesta adoptando las salvaguardas necesarias para reducirlos hasta un nivel de

riesgo aceptable.

La EIPD es una herramienta con cardcter preventivo que debe realizar el responsable del tratamiento para poder identificar, evaluary
gestionar los riesgos a los que estan expuestas sus actividades de tratamiento con el objetivo de garantizar los derechos y libertades
de las personas fisicas. En la préactica, la EIPD permite determinar el nivel de riesgo que entrafia un tratamiento, con el objetivo de
establecer las medidas de control mas adecuadas para reducir el mismo hasta un nivel considerado aceptable.

El resultado de la EIPD se debe tener en cuenta, necesariamente, a la hora de tomar las decisiones relacionadas con el cumplimiento

de lo previsto en el RGPD y la toma de decisién de la viabilidad o no de llevar a cabo el tratamiento de los datos.

@fe |levar a cabo la

PD no se requiere Shgmpre, en cada actiyj#ad de tratamiento, debe valorar la necesid

vio para determinar de formypreliminar el nivgf de riesgo al que puede estaNexpuesto el

ndamental realizar el siguidgte anélisis p

tratamiento y tomar la decisién\adecuadagn base a ello.

Iniciar nueva EIPD Iniciar analisis de riesgos

Herramienta FACILITA | @
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RISK ANALYSIS

GESTIONA EIPD

La Evaluacién de Impacto en la Proteccién de Datos Personales (EIPD) es una herramienta que permite evaluar de manera anticipada
cudles son los potenciales riesgos a los que estdn expuestos los datos personales en funcién de las actividades de tratamiento que se
llevan a cabo con los mismos. El analisis de riesgos para un determinado tratamiento permite identificar los riesgos que se ciernen
sobre los datos de los interesados y establecer una respuesta adoptando las salvaguardas necesarias para reducirlos hasta un nivel de

riesgo aceptable.

La EIPD es una herramienta con caracter preventivo que debe realizar el responsable del tratamiento para poder identificar, evaluar y
gestionar los riesgos a los que estadn expuestas sus actividades de tratamiento con el objetivo de garantizar los derechos y libertades
de las personas fisicas. En la practica, la EIPD permite determinar el nivel de riesgo que entrafia un tratamiento, con el objetivo de
establecer las medidas de control mas adecuadas para reducir el mismo hasta un nivel considerado aceptahle.

El resultado de la EIPD se debe tener en cuenta, necesariamente, a la hora de tomar las decisiones relacionadas con el cumplimiento
de lo previsto en el RGPD y la toma de decisidn de la viabilidad o no de llevar a cabo el tratamiento de los datos.

Una EIPD no se requiere siempre, en cada actividad de tratamiento, se debe valorar la necesidad de llevar a cabo la misma. Es
fundamental realizar el siguiente analisis previo para determinar de forma preliminar el nivel de riesgo al que puede estar expuesto el
tratamiento y tomar la decisién adecuada en base a ello.

Herramienta FACILITA | @ RISK ANALYSIS| ”
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RISK ANALYSIS
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GESTIONA EIPD

La Evaluacion de Impacto en la Proteccién de Datos Personales (EIPD) es una herramienta que permite evaluar de manera anticipada
cuales son los potenciales riesgos a los que estan expuestos los datos personales en funcién de las actividades de tratamiento que se
llevan a cabo con los mismos. El anéalisis de riesgos para un determinado tratamiento permite identificar los riesgos que se ciernen
sobre los datos de los interesados y establecer una respuesta adoptando las salvaguardas necesarias para reducirlos hasta un nivel de

riesgo aceptahble.

La EIPD es una herramienta con caracter preventivo que debe realizar el responsable del tratamiento para poder identificar, evaluary
gestionar los riesgos a los que estdn expuestas sus actividades de tratamiento con el objetivo de garantizar los derechos y libertades
de las personas fisicas. En la practica, la EIPD permite determinar el nivel de riesgo que entrafia un tratamiento, con el cbjetivo de
establecer las medidas de control mas adecuadas para reducir el mismo hasta un nivel considerado aceptable.

El resultado de la EIPD se debe tener en cuenta, necesariamente, a la hora de tomar las decisiones relacionadas con el cumplimiento
de lo previsto en el RGPD y la toma de decisidn de la viabilidad o no de llevar a cabo el tratamiento de los datos.

Una EIPD no se requiere siempre, en cada actividad de tratamiento, se debe valorar la necesidad de llevar a cabo la misma. Es
fundamental realizar el siguiente andlisis previo para determinar de forma preliminar el nivel de riesgo al que puede estar expuesto el
tratamiento y tomar la decisién adecuada en base a ello.

Herramienta FACILITA | @ PIA| =
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PIA: RISK ANALYSIS

« OPERATING PHASES: OUTPUT

Resultados EIPD

Existen las siguientes opciones:

- Mitigar o volver a revisar los riesgos residuales en caso de no obtener un resultado “aceptable”
- Generar el informe de riesgos para continuar con la evaluacidn de impacto del tratamiento
- Generar el informe final para continuar identificando riesgos y salvaguardas del tratamiento

- Terminar para salir de la aplicacién y eliminar la informacidon almacenada en su ordenador

Resultado: ACEPTABLE

Generar informe de riesgos | @ Generar informe final | @
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METHODOLOGY

- 29WG/EDPB GUIDELINES
- AEPD GUIDELINES
- ISO: 31000:2010, 31010:2010, 29134:2017
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WORKGROUP ON PIA AND RISK ANALYSIS

GESTIONA EIPD/PIA

Castellano | Catala | Euskara | Galego | Valencia | English

azon @ eBay @ Toshiba Plac I
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Strategies CTT - solutions

. Y 2 solutions > 1 General data g c > Large
! W & o o T fo adrhinistracion.gob.es

SPANISH PUBLIC ADMINISTRATION WORKGROUP ON -
PRELIMINARY IMPACT ASSESSMENTS AND RISK
ANALYSIS: o

Altl’:‘ou:] * AEPD
iy - LABOUR MINISTRY

« INFORMATION TECHNOLOGY MANAGEMENT FOR
TheF THE SOCIAL SECURITY
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THANKS!

https://www.aepd.es/areas/innovacion/index.html
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